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“Saya akan sangat berterimakasih jika Anda
tidak menyebarkan foto saya. Anda tidak tahu
betapa stresnya saya saat ini sedang terisolasi, 
melihat berita tentang diri saya, ibu dan rumah
saya tanpa penjelasan, membaca broadcast 
tentang saya, meminta orang mencari tahu akun
medsos saya dan keluarga saya, juga orang-
orang menyebarkan foto kami.”
“Tolong jaga privasi saya dan
keluarga saya, berhenti
menyebarkan foto foto kami
dan berita melenceng tentang
kami.”
Pasien 01, Maret 2020
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PRIVACY IS ABOUT SELF-
BEING, SELF-BECOMING AND 
SELF-CONTROL
“Three elements of Privacy: 
Anonymity, Solitude and Secrecy” 
(Ruth Gavison, 1980)
“Thenceforth, solitude became dear to 
him (PBUH) and he used to seclude 
himself in the cave of Hira’, where he 
would engage in tahannuth before 
returning to his family and getting 







“Three Times of Privacy” Rule (Q.S. 24: 58)
Inviolability of Private Homes (Q.S. 24: 27)




Beberapa Dimensi Hak Privasi
1.Hidup bebas dari pemantauan orang lain 
(termasuk di tempat kerja, di tempat umum, oleh
majikan, korporasi ataupun oleh negara)
2.Menikmati hidup yang berkualitas tanpa
gangguan
3.Hak untuk menikmati kerahasiaan diri, 
menentukan penyebaran atau penyimpanan data 




Hak Privasi dan Kebebasan Sipil
• Hubungan multidimensional antara Hak atas Privasi dan
kebebasan bersuara:
▫ Hubungan limitatif (One’s free speech is limited by other’s 
privacy)
▫ Hubungan kausalitas (One cannot exercise free speech 
without ability to choose what remains private away from 
control or surveillance)
• Keputusan Mahkamah Agung di Amerika Serikat dalam
kasus Riley v California, S.Ct 2014.
• Keputusan Mahkamah Federal di Malaysia dalam kasus





Hak atas Privasi = HAM
• “Setiap orang berhak atas perlindungan diri pribadi, 
keluarga, kehormatan, martabat dan harta benda yang di
bawah kekuasaannya, serta berhak atas rasa aman dan
perlindungan dari ancaman ketakutan untuk berbuat atau
tidak berbuat sesuatu yang merupakan hak asasi”.
Pasal 28G ayat (1) UUD NRI 1945
• Article 12 UDHR:
“No one shall be subjected to arbitrary interference with his 
privacy, family, home or correspondence, nor to attacks 
upon his honour and reputation. Everyone has the right to the 
protection of the law against such interference or attacks”.
• Diadopsi dalam Article 17 ICPPR
• Di India dan Malaysia: sebagai perpanjangan dari hak untuk




4 Hal yang Mengancam Privasi
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• Big BrotherPower & 
Control












“Zero Privacy in the Internet”?
• Internet dibagun oleh para peniaga, dan dikontrol oleh
para penguasa (the two BIGs) – Timothy Garton Ash, 
“Free Speech – Ten Principles for A Connected World” 
(2016)




▫ Arus informasi dikontrol
▫ Komunikasi disadap
▫ Sistem informasi diretas
▫ Data pribadi ditelusuri




Mislocated CCTV can be privacy-intrusive!




Taking patient’s pics without consent 
Lee Ewe Poh v Dr Lim Teik Man [2011] – High Court Penang
PENANG: Privacy breach is actionable. Court said 
that the privacy right of a female in relation to her 
modesty, decency and dignity in the context of the 
















Potensi Eksploitasi Data Pribadi
• Pendaftaran no HP dan Medsos mahasiswa
• Pemanfaatan data kependudukan
• Penyalahgunaan data KTP-el
• Penggunaan data pemilih
• Pemberian akses data kependudukan ke sektor
swasta















• E-commerce Portal Leak
• Airline personal data 
• Medical and Hospital patients’ data



















Perlindungan Data = Penguatan Hak Sipil
<sonnyzulhuda.com>
26
Pengumpulan Data harus dengan izin pemiliknya dan tidak melawan hukum
Pastikan Data tsb akurat sehingga tidak mengelirukan
Pemilik data diberitahu tentang tujuan penggunaan data dan apa saja hak-
haknya
Pemilik data diberikan pilihan dalam melaksanakan hak-haknya
Data pribadi tidak diakses/dibagi ke pihak ketiga tanpa izin
Data pribadi diberikan pengamanan sepatutnya
Data pribadi yang tidak lagi digunakan tidak boleh disimpan
Pemilik data berhak mengakses dan mengoreksi data
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Aspek-aspek Utama Hukum Perlindungan Data
Penegertian dan
Batasan
• Hak & Kewajiban































APEC Privacy Framework 2015
• APEC member economies realize the enormous potential 
of the digital economy…
• Agrees on  framework to protect privacy 
within and beyond economies and to enable regional 
transfers of personal information benefits consumers, 
businesses, and governments. 
• Recognizes the importance of the development of 
effective privacy protections that avoid barriers 
to information flows and ensure continued trade and 







































Bersifat umum, cross-sectoral, 
menjadi payung hukum dalam
kaitan perlindungan data pribadi






















1. Perlindungan Data Pribadi berakar pada perlunya melindungi
hak-hak pribadi terkait kualitas hidup umat manusia. Dengan
adanya perlindungan, maka diharapkan warga Indonesia dapat
menikmati kebebasan sipil tanpa kekangan, pemantauan ataupun
intervensi yang tidak sah dari pihak manapun.
2. UU PDP sudah menjadi “new norm” akibat kemajuan teknologi
dan tantangan globalisasi ekonomi. Sudah saatnya Indonesia 
memiliki UU PDP yang komprehensif, tepat guna, berdaya guna
dan mengakomodasi kepentingan umat dan warga negara.
3. Bagi Muhammadiyah, big data adalah sumber daya bagi individu
dan Persyarikatan.  Maka perlindungan data menjadi satu lagi
lahan penting amar ma’ruf nahi munkar, membela hak umat dari
pihak-pihak yang mengeksploitasi data untuk kepentingan politik
represif dan bisnis oligarkis. Perjalanan RUU PDP perlu dikawal
bersama.
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Feedback?
sonny@iium.edu.my
http://sonnyzulhuda.com
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